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REFLEXE D'UNE STRATEGIE
Y > ) de conservation des données

Par Me Charlaine Bouchard

Apprentissage cible

Grace a cette fiche, vous serez en mesure de mettre en place et de développer le réflexe d'une stratégie de
conservation de données.

CONSERVATION:

La conservation est la période durant laquelle une entreprise garde des renseignements personnels, sous

quelque forme que ce soit, et ce, peu importe que les renseignements soient activement utilisés ou non.

RENSEIGNEMENT ANONYMISE :

« Un renseignement est dit “anonymis¢” lorsqu’il est, en tout temps, raisonnable de prévoir dans
les circonstances qu’il ne permet plus, de fagon irréversible, d’identifier directement ou indirectement la

personne concernée.

Le terme “irréversible” implique qu’il ne doit pas étre possible, au moment de I'anonymisation et en tout
temps, et ce, en considérant un futur prévisible, d’identifier de nouveau la personne concernée directement

ou indirectement.

L'évaluation du caractere irréversible de 'anonymisation doit notamment tenir compte :
. des avancées technologiques raisonnablement prévisibles;
. du nombre et de la nature des renseignements visés;
. des liens qui peuvent étre effectués entre ces renseignements et d’autres informations qui sont détenues

par l'organisme ou publiquement accessibles, ou qu'’il est raisonnable de prévoir qu'elles le seront. »



RENSEIGNEMENTS PERSONNELS:

« Les renseignements personnels sont ceux qui portent sur une personne physique et permettent de
I'identifier. Ils sont confidentiels. Sauf exception, ils ne peuvent étre communiqués sans le

consentement de la personne concernée. »

RENSEIGNEMENT PERSONNEL DEPERSONNALISE :

« Pour lapplication de la présente loi, un renseignement personnel est dépersonnalisé lorsque ce
renseignement ne permet plus d’identifier directement la personne concernée. »
Contrairement aux renseignements personnels anonymisés, les renseignements personnels

dépersonnalisés peuvent étre rattachés a la personne, mais de maniére indirecte.

RENSEIGNEMENT PERSONNEL SENSIBLE:

« Un renseignement personnel est considéré comme sensible lorsque, par sa nature notamment
médicale, biométrique ou autrement intime ou en raison du contexte de son utilisation ou de sa
communication, il suscite un haut degré d’attente raisonnable en matiére de respect de la vie privée. »
Il peut s’agir, par exemple, de renseignements médicaux, biométriques, génétiques ou financiers, ou
encore de renseignements sur la vie ou l'orientation sexuelle, sur les convictions religieuses ou bien sur

l'origine ethnique.

Pour mieux comprendre

L'évolution technologique des derniéres années a soulevé des enjeux nouveaux et importants a l'égard
de la protection des renseignements personnels. Le nombre grandissant d’entreprises dont le modele
d’affaires repose sur la commercialisation des renseignements personnels et sur le développement de
nouvelles technologies utilisant les renseignements personnels (biométrie, reconnaissance faciale, etc.)
ameéne plusieurs défis qui nécessitent une réflexion, notamment en ce qui concerne la conservation de

ces renseignements.

La protection des données personnelles au Québec est en cours de modifications importantes depuis
l'adoption en septembre 2021 de la Loi modernisant des dispositions législatives en matiere de
protection des renseignements personnels. Cette loi vient notamment modifier la Loi sur la protection

des renseignements personnels dans le secteur privé.



Quels sont les types de renseignements que la loi différenciera
a compter du 22 septembre 20237

) Renseignements personnels sensibles : Certains renseignements nécessitent un degré de
protection plus élevé considérant les risques plus importants d’atteinte a la vie privée. Bien que le
degré d’atteinte en matiere de vie privée dépende du contexte, certains renseignements sont géné-
ralement reconnus comme plus sensibles, notamment les renseignements de santé et ceux d’ordre
financier. Il est proposé de renforcer le controle des personnes sur ce type de renseignement en
exigeant un consentement exprés pour l'utilisation de ces renseignements a d’autres fins sur la
base d'un consentement. Il en est de méme pour une communication de ces renseignements avec
consentement. Le consentement expres (ou explicite) exige que la personne pose une action pour
exprimer son consentement (remplir un formulaire, cocher une case, répondre « oui »

a une question).

D Renscignements anonymisés et dépersonnalisés : D'une part, un renseignement
personnel sera considéré comme un renseignement anonymisé lorsqu’il est « raisonnable de
prévoir dans les circonstances qu’il ne permet plus, de fagon irréversible, d’identifier directement
ou indirectement cette personne ».

D’autre part, un renseignement dépersonnalisé est un renseignement qui ne permet plus
d’identifier directement la personne concernée. Il s’agit de renseignements dont les identifiants
directs ont été retirés, par exemple le nom, le prénom, I'adresse ou un numéro unique (NAS,
numéro de permis de conduire, etc.). Ces renseignements sont toujours des renseignements
personnels et sont soumis aux dispositions des législations sur la protection des renseignements

personnels, étant donné qu’il est toujours possible d’identifier indirectement la personne.

Quels sont vos droits en lien avec la conservation de vos données?

o Droit de rectification

Vous étes en droit de demander que soit rectifié un renseignement personnel vous concernant si
celui-ci est inexact, incomplet ou équivoque, ou encore si sa collecte, sa communication ou sa

conservation ne sont pas autorisées par la loi.

e Droit au déréférencement et droit a I’effacement

Le droit au déréférencement est le droit de faire supprimer dans un moteur de recherche certains
liens hypertextes qui apparaissent lorsqu'une recherche est effectuée a partir du nom et du
prénom d’une personne. Dans certains cas, le déréférencement est une mesure plus effective et
simple que la suppression des renseignements. Une personne pourra également faire valoir ses
droits ou faire déplacer le lien hypertexte, si certains critéres sont satisfaits, lorsque la diffusion

cause un préjudice grave relatif au droit au respect de sa réputation ou de sa vie privée.



Q Droit a la portabilité

Le droit a la portabilité entrera en vigueur a compter du 22 septembre 2023. Ce droit permettra aux
personnes de récupérer les renseignements personnels qu'elles ont fournis sur un support
technologique structuré et couramment utilisé. A votre demande, ces renseignements pourront étre
communiqués a toute autre personne ou tout organisme autorisé par la loi a recueillir un tel
renseignement. Cependant, ce droit ne vise pas les renseignements qui sont créés, dérivés, calculés

ou inférés a partir des renseignements fournis par la personne concernée (ex. : profil d’'un

utilisateur), lesquels peuvent avoir une valeur commerciale pour les entreprises.

Quelles sont les obligations 1égales des organisations en ce qui
concerne la conservation de vos données personnelles?

o Obligation de désigner une personne responsable

Les organisations ont l'obligation de désigner une personne responsable de la protection des
renseignements personnels, puis de publier le titre et les coordonnées de cette personne responsable
sur leur site Internet. Si une organisation n’a pas de site Internet, elle doit les rendre accessibles par
tout autre moyen approprié. Automatiquement, la personne avec la plus haute autorité au sein

d’une organisation aura le role de responsable de la protection des renseignements personnels.

e Obligation de transparence a I'égard des incidents de confidentialité

Lors de la survenance d’incidents de conﬁdentialité, les organisations ont l'obligation de prendre
les mesures requises afin de réduire les risques de préjudice pour les personnes concernées et aussi
d’agir afin d’éviter que ce type d’'incident ne se reproduise. Dans les cas ot un préjudice sérieux pour
les personnes concernées pourrait sensuivre, les organisations seraient tenues d’informer les

personnes concernées et d’aviser la Commission d’accés a I'information de I'incident.

Un incident de confidentialité correspond a tout acces, toute utilisation ou toute communication

non autorisés par la loi d’'un renseignement personnel, de méme qu’a la perte d'un renseignement

personnel ou a toute autre atteinte a sa protection. Par exemple, un incident de confidentialité

pourrait se produire :

* lorsqu'un membre du personnel consulte un renseignement personnel sans autorisation;

e lorsqu'un membre du personnel communique des renseignements personnels au mauvais
destinataire;

* lorsque l'organisation est victime d'une cyberattaque.

e Respecter I'obligation de consentement pour la communication

De plus, les organisations doivent respecter le nouvel encadrement de la communication de
renseignements personnels sans le consentement de la personne concernée a des fins d’étude, de
recherche ou de production de statistiques et dans le cadre d’une transaction commerciale.



Exemples d’'usage concret

Dans une décision de la Commission d’accés a I'information (CAl), il a été décidé qu'un employeur ne

peut intercepter des informations confidentielles destinées a un tiers sans le consentement de

I'employé(e), sous prétexte que ces informations pourraient s’avérer utiles dans le cadre de procédures

judiciaires dans lesquelles cette personne est impliquée (Agyemang c. Ipex Inc., 2001, QCCAI 201).

e Dans une décision rendue par la CAl, le juge a refusé daccorder le droit de suppression d'un

renseignement a une dame parce que ses motifs ne respectaient pas les conditions prévues par la loi,

clest-a-dire qu’ils soient inexacts, incomplets ou équivoques, et périmés ou non justifiés par 'objet du
dossier (S. B. c. TransUnion du Canada inc., 2015, QCCAI 78).

Conseils d’experte

Assurez-vous d’avoir les ressources informatiques appropriées.

Elaborez des lignes directrices et appliquez des procédures régissant la destruction des renseignements

personnels.

Si vous procédez par anonymisation pour détruire les données, testez 'anonymisation pour s’assurer

qu’il n’est toujours pas possible d’identifier des personnes directement ou indirectement.

REFERENCES SUPPLEMENTAIRES

>

Le site Internet de la Commission d’acces a l'information du Québec oftre une
documentation précieuse sur la gestion des renseignements personnels, notamment en
ce qui concerne les recours potentiels devant la Commission si vos droits ne sont pas

respectés : https://www.cai.gouv.qc.ca/citoyens;

Le gouvernement du Québec posséde une plateforme numérique bien intéressante sur
la protection des renseignements personnels qui pourrait élargir vos connaissances:

https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-pu
blique/services-employes-etat/conformite/protection-des-renseignements-personnels.



0 Evaluer les facteurs relatifs a la vie privée 2023

Avant de communiquer des renseignements personnels sans avoir obtenu le consentement de la
personne concernée a des fins d'étude, de recherche ou de production de statistiques, les
organisations doivent procéder a une évaluation des facteurs relatifs a la vie privée. Ainsi, elles
doivent mettre en balance l'objectif poursuivi et la sensibilité des renseignements, la finalité de leur

utilisation, leur quantité, leur répartition et leur support.

Les organisations qui conservent des données a l'extérieur du Québec devront, dés 2023, procéder
a une évaluation des facteurs relatifs a la vie privée afin de s’assurer que la protection des
renseignements personnels est adéquate. A noter que « I'extérieur du Québec » comprend aussi une
autre province canadienne

L'évaluation des facteurs relatifs a la vie privée devra conclure :

*  Que l'objectif poursuivi ne peut étre atteint que si les renseignements sont communiqués sous
une forme permettant d’identifier les personnes concernées;

* Qu'il est déraisonnable d’exiger que le demandeur obtienne le consentement des personnes
concernées;

* Que lobjectif poursuivi I'emporte, par rapport a lintérét public, sur l'impact de la
communication et de |'utilisation des renseignements personnels sur la vie privée des personnes
concernées;

*  Que les renseignements personnels sont utilisés de maniére a en assurer la confidentialité;

*  Que seuls les renseignements nécessaires sont communiqués.

e Assurer la qualité des renseignements personnels

Les organisations doivent assurer la qualité des renseignements personnels en veillant a ce que ceux
qu’elles détiennent soient exacts au moment ot elles les utilisent pour prendre une décision relative

a la personne concernée.

Quand faut-il détruire les données personnelles?

Les documents contenant des renseignements personnels doivent étre détruits ou anonymisés des que

la finalité pour laquelle ils ont été collectés est accomplie. Selon ce principe, les données personnelles
doivent étre conservées pour la durée la plus courte possible et, le cas échéant, dans le respect des

normes législatives ou reglementaires applicables.

A compter du 22 septembre 2023, les organisations pourront toutefois, au lieu de les détruire,
anonymiser les renseignements personnels pour les utiliser, mais uniquement a des fins sérieuses et

légitimes. Les organismes publics pourront faire la méme chose, mais a des fins d’intérét public.
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