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Pourquoila esti_op des mots de 7% Régles d'or pour créer un mot de passe sécurisé
passe est-elle critique ?

« Longueur:12 a 16 caracteres

- Premier rempart contre 0 Co_mplexité:maf'uscules, minuscules,
les intrusions chiffres, symboles

- 81% des violations de . Aucune information personnelle
données sont liées aux

mots de passe compromis

o Utiliser une phrase secrete mémorisable

. Unmot de passe faible 2 - Phrase codée : 'Mon premier vélo date de
met tout en danger 2007!"->'Mpvd@2007!

- Associer a une histoire imageée pour
mieux retenir

Bonnes pratic J ues pour les
proressionne
« Mettre en place une politique de mot de

. Utiliser un gestionnaire (Bitwarden, passe (longueur, complexité)
1Password, KeePass, DashlLane )

Techniques pour mieux gérer ses mots
de passe

=/

« Former les utilisateurs

 Activer |'authentification

multifacteur (MFA) « Surveiller les comptes pour détecter les

mots de passe compromis

. Séparer les mots de passe par Dutils recommandés

usage

» Tester unmot c(jje passe : www.security.org/how-secure-
. Changer régulierement 5:My-password)
. Vérifier une compromission : haveibeenpwned.com

. Générer des mots de passe : via gestionnaire

En cas de mot de passe compromis G » -
—~ Ce qu'il faut éviter

. Utiliser des mot de passe trop
evident

 Changer immeédiatement le mot
passe et les mots de passe

similaires o X
- Réutiliser le méme mot de passe

. Vérifier les autres comptes

. Activer le MFA |
» Envoyer par email/SMS non
. Informer I'équipe sécurité sécurise

o Noter sur post-it

. Verifier les activités suspectes . Stocker en clair dans un fichier.

« Apprendre de l'incident




